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»If you want to make an apple pie from scratch, you must first
create the universe.«
Carl Sagan

Sammanfattning

Dokumentet ska i sin relativa korthet forklara hur datorer fungerar i
natverk. Fokus kommer att vara pa sjdlva nétverket och inte hur ett visst
operativsystem konfigureras for att kopplas in pa ett ndtverk dven om det
kommer att ndmnas en del i texten.

Ethernet dr den vanligaste typen utav natverk sa texten kommer att lag-
ga fokus dér. Ethernet dr pa det sa kallade »ldnkskiktet« som beskriver hur
kommunikationen mellan natverkskort sker. Fler skikt kommer att tas upp
da de &r en viktig del i hur datornitverk fungerar. De lager som kommer
att beskrivas &r ifrdn tillampnings- till lankskikt.

Aven de komponenter som tillhor ett ndtverk kommer att berdras, sa
som nétverkskort, hub, switch, router, brandvégg, bindra tal, storlek, stor-
heter, lite ndtverktyg och en lagom skvitt sékerhet.
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1 Grunder

1.1 Vad ar ett niatverk?

Ett nédtverk &r flera datorer eller annan utrustning sammankopplade via ett
gemensamt sitt att kommunicera. Det kan vara Internet eller till och med sitt
lokala foretagsnat med tva datorer och en skrivare sammankopplade.

Man brukar sétta ett namn pa den typ och storlek utav ndtverk man pratar
om, det kan vara namn sa som »Internet«, » WAN«, »LAN« osv. Hir kommer
en forklaring pa nagra utav dem.

Internet Datorer eller annan utrustning sammankopplade till ett gemensamt
globalt natverk.

WAN »Wide Area Networks, vanligen foretag och institutioner uppkopplade
till ett eget ndtverk som gar over ett stort omrdde t ex mellan stdder eller
lander. Det vill sdga mellan kontoren.

LAN »Local Area Networks, ndtverket hemma och pa kontoret raknas som ett
LAN.

WLAN »Wireless Local Area Network, trddlost och vanligtvis radiobaserat
LAN.

PAN »Personal Area Network, ett betydligt mindre ndtverk dn de andra.
Den utrustning man kopplar till ett PAN &r fysiskt mycket ndra en som
kanske hors pd namnet. Det kan vara en blatandsbaserad mobiltelefon
eller kanske sin portabla handdator kopplad via USB till den stationdra
datorn. Med andra ord sé ar rackvidden hogst ett par meter.

Ovanstaende kan givetvis vara kopplade till varann, dvs ett WAN eller LAN
till Internet. Men i tal och skrift sa behover man en bendmning pa just det
ndtverk man tar upp.

1.2 Vad behovs for att koppla in en dator till ett ndtverk?

Det beror givetvis pa vilken typ utav nitverk man vill koppla in sig i. Egen
inkoppling till Internet utan internetoperator kréver speciell utrustning, samt
att det gar utanfor denna text, sa det kommer vi inte att ta upp.

Ko6per man »fardig« internetkoppling via ett abbonemang till en internet-
leverantor sa far man vanligtvis idag ett jack i viggen eller ndgon form utav
xDSL-modem. Man kopplar da in sig i jacket eller modemet for access till In-
ternet.

Ett WAN kréver nédstan lika mycket som ett Internet om man ska sétta upp
ett sjdlv, men vanligast dr det bara att koppla in sig i ett fardigt natverk. Da
behovs lika mycket utrustning som for ett LAN, dvs nidtverkskort (inbyggtide
flesta datorer numera) samt kabel att koppla in sig med. Kabeln kopplas ini en
hubb eller switch, mer om det i nésta del.



WLAN kréaver lite annan typ utav ndtverkskort, ett radiobaserat, samt att
hubben eller switchen bytts ut mot en accesspunkt som har motsvarande funk-
tion.

1.3 Vilka delar bestar ett nitverk utav?

Natverkskort, kabel, hubb, switch samt accesspunkt har vi nimt ovan men vad
har de for funktion samt vad mer behovs for att fa ett natverk att fungera.

Nitverkskort Anviands for att koppla in datorn till ett natverk. Modernare nét-
verkskort har ofta en lysdiod for att tala om nétverket dr inkopplat samt
en annan lysdiod som blinkar for att visa att trafiken flyter.

Kabel Vanligtvis sk. »TP-kabel« dér »TP« stér for »Twisted Pair« och kontak-
terna heter »RJ-45«. Bdde kabel och kontakter &r besliktade med vanlig
telefonkabel, det syns val. TP-kablar finns i tva sorter, en for inkoppling
utav dator till hubb/switch samt en som kallas »korsad« och anvands
for att koppla samman tva datorer. De kan vara svara att skilja 4t men
ibland sa ar de korsade TP-kablarna markerade med en annan farg pa
kabel eller kontakter. Om inte markering finns s far man plocka fram
forstoringsglaset och titta ndrmare pa firgen pa ledarna, de syns igenom
kontakterna. Hall upp bada kontakterna pa samma sitt. Ar det samma
ordning pa fargerna sd dr kabeln »rad« annars dr den »korsad«. Det finns
aven optisk kabel dar signalerna i kabeln bestar utav ljus istdllet for elekt-
riska impulser. De klarar betydligt hogre hastigheter i kabeln, men kraver
da dyrare och mer speciell utrustning for att kunna anvindas samt att fi-
berkabeln dr betydligt mer kénsligt for bojskador.

Hubb Anvinds for att koppla samman flera datorer och annan utrustning.
Vanlig rak TP-kabel anvéands for inkoppling. En hubb har inte ndgot min-
ne éver vem som dr inkopplad i vilken port, sa all trafik skickas till alla
portar. Detta gor att den inte blir sa effektiv d4 flera datorer skickar sam-
tidigt trafik in i samma hubb. Nagot som kallas paketkollisioner (mer om
paket i kapitel 2) sker da och de paket som krockade maste sdandas igen.
Om bara tva utav portarna anvands sd blir det minimal méangd paketkol-
lisioner, men med varje extra port som anvénds sd okar risken samt att
hastigheten minskar. Nyare hubbar brukar ha en speciell port som kallas
»uplink« eller nagot liknande namn. I den kan man koppla in en rak eller
korsad TP-kabel. Om inte hubben har s.k. »auto crossing« sa méaste man
stdlla om en knapp for att inkopplingen till »uplink« porten ska kdnnas
vid. Man kan likna en hubb med en forgreningsdosa.

Switch Samma funktion som en hubb men é&r betydligt smartare da den lar
sig vem som inkopplat i varje port. Det innebér att trafik mellan t ex tva
datorer i samma switch endast beror de tva portar dér de ar inkopplade i.
Hastigheten blir da betydligt snabbare samt att paketkollisionerna blir till
ett minimum. Aven dessa har en uplink port likt hubbar. Man boér dven



tanka pa att switchar 4ven har en intern begransning pa hur mycket trafik
som kan floda mellan alla portar samtidigt.

Accesspunkt Anvénds for tradlosa natverk dér trafiken skickas med radiova-
gor. Funktionen ér likt en hubb, dvs inkoppling utav flera datorer eller
annan utrustning till ett ndtverk. De brukar dven inkludera andra funk-
tioner sa som brandvégg (kapitel 5.2.2), DHCP (kapitel 4.4). De frekven-
ser som anvands &r 2,4 GHz, de mindre vanliga pé 5,2 GHz och 5,5 GHz.
Hastigheterna i trddlosa néatverk &r inte lika hoga som de som gar i kabel.

Router En routers funktion ar att skicka de paket den fér till ratt mottagare pa
ett annat nitverk, med andra ord s& kopplar den ihop nit. Den skapar en
intern tabell med alla de olika vdgar som leder till andra nitverk, samt
att den har koll pé vilka som &r kortare/snabbare och vilka som fungerar.
Detta gor den med hjdlp utav andra routrar, de utbyter information med
varann om hur deras nétverk ser ut. En router kan vara speciell hardva-
ra men dven en vanlig hemdator kan gora samma sak om den har fler
nédtverkskort och programvara for det. Se mer om routrar i (kapitel 4.6)

TCP/IP Denna del &dr dopt efter tva delar som ingar, »TCP« ( kapitel 2) samt
»IP«(kapitel 2). TCP/IP &r en del utav alla vanliga operativsystem samt
den mjukvara som styr ovanstdende hardvara. Man brukar kalla denna
delen for »IP-stacken«, och dr den del som skapar de flesta delarna i det
nitverkspaket som skickas i ett natverk.

2 TCP/IP

Ett protokoll beskriver hur nagot skall goras, och TCP/IP ar inget undantag.
TCP/IP é&r en hierarkisk protokollfamilj dér varje skikt anvander sig utav de
undre som byggklossar, lite som de ryska dockorna dér en mindre finns inu-
ti den andra. Men i detta fallet kallas delarna for »paket« dér »tillampnings-
skiktet« (se nedan) &r inslaget i »transportskiktet« som i sin tur &r inslaget i
»nétverksskiktet« osv.

Man har delat in det i skikt for att lattare kunna hantera komplexiteten.
Varje skikt har sina egna protokoll for hur kommunikationen ska ske.

TCP/IP baserar sina skikt 16st pa en teoretisk modell som kallas for »OSI-
referensmodell« (»Open System Interconnection Reference Model«). Den be-
stdr utav sju stycken skikt medans TCP/IP endast bestdr utav fem da man
slagit ihop tva utav dem. Vi borjar beskriva dem inifran och gar utét..

Tillampningsskiktet Detta dr det mest synliga utav skikten i datorn fast det
dr mest »inbakat« bland de fem. Anledningen till att det &dr synligt &r
att dessa de protokoll som man som anvandare mest kommer i kontakt
med. Exempel pd protokoll ar HTTP (3.3) for surfning pad webben och
SMTP (3.1) ndr man skickar e-post.



Transportskiktet Har finns tva typer utav protokoll, »UDP« (»User Datagram
Protocol«) samt »TCP« (»Transmission Control Protocol«). De har lite oli-
ka egenskaper och vilken man valjer ndr man skapar sitt program beror
helt pa vilken typ av kommunikation man soker. TCP verifierar att alla
paket kommer fram till mottagaren samt goér omsandningar om sa be-
hovs. Detta sker med hjilp utav kontrollnummer som mottagaren kvit-
terar. UDP har inte den kontrollen utan skickar ivdg paket pa vinst och
forlust. Man kan dé& undra varfér ndgot som UDP anvénds nar det finns
risk att man tappar paket pd viagen. UDP anvinds for spel, internetba-
serad telefoni och andra applikationer dér det inte 4r sa viktigt om man
forlorar lite information eller dér information som blivit »gammal« inte
langre skulle vara védrd att vinta pd for omsandning. UDP ar betydligt
snabbare d& den »bara slinger ivag« paket jamfort med TCP som hela
tiden maste ha grym kontroll pd vad som kommit fram och vad som inte
klarat sig. Aven ndgot som kallas »portar« tillkommer i detta skikt, det
ar ett nummer som adresserar en viss tjanst. Manga tjanster har ett be-
stimt portnummer s& som »80« for HTTP (kapitel 3.3). Det finns 65536
st olika portar och de anvands bdde av siandare och mottagare utav ett
TCP eller UDP paket. Avsdndarporten brukar vara ett mer eller mind-
re slumpmadssigt varde hogre dn 1024 medan mottagarporten &r en fast
port som vanligtvis ligger under 1024 da de vanligaste tjansterna har sina
portar dar.

Nitverksskiktet I detta skikt s& kommer sjilva »IP-paketet« som dven den
kanske kdnns bekant pd grund av den s vilkdnda IP-adressen. Den an-
vénds for identifiering for sindare och mottagare i ett paket. En IP-adress
bestér utav fyra stycken sa kallade oktetter. En oktett ar ett binart (kapi-
tel 4.1) tal med 8 bitar och ett virde mellan 0 och 255. Varje oktett i en
IP-adress skiljs 4t med en punkt, t ex »192.168.42.1«. Routrar (kapitel 4.6)
jobbar pé detta skikt.

Lankskiktet Har &r det »Ethernet« protokollet som bestdimmer. Ytterst sidllan
man behover paverka eller undersoka ndgot i detta skikt. Detta skikt star
for kontakten mellan de ndtverkskort som &r direkt sammankopplade
med varann i en hubb eller switch. Alla nédtverkskort har ett unikt id-
nummer, en sd kallad MAC-adress (»Media Access Control«) och den
anvinds for identifiering i Ethernet. Switchar och hubbar (kapitel 1.3)
jobbar pé detta skikt.

Fysiskaskiktet Detta dr det skikt man kan »ta pa« da det beskriver kontak-
ter, kablar, signalstyrka, modulation och vaglangder for signalen osv. Det
finns dven en sa kallad RFC (kapitel ??) hur man anvidnder en brevduva
som fysiskt skikt. RFC 1149 beskriver detta.

Man kan sédga att de olika skikten paketeras in i ett storre paket utav den del
i kedjan dar paketet befinner i. Som ett exempel kan vi ta webbldsaren som
stoppar in paket av typen »HTTP« i tillimpningsskiktet, IP-stacken skapar



»TCP-paketet« med ritt portnummer i transportskiktet, samt stoppar in det
i ett »IP-paket« med avsidndar- och mottagar-IP-adress i ndtverksskiktet. Nit-
verkskortet tar sedan hand om det och lagger alltihopa i ett »Ethernet« paket
med en »MAC« adress i lankskiktet.

Under paketets vdg sd oppnas det fysiska samt ldnkskiktet for varje steg
pa végen, samt att det packas in i nya med just det MAC-adress och typ utav
fysiskt skikt. Ett paket kan t. ex. fardas igenom kopparkabel, vidare i optisk
lank och dérefter via radio och sen tillslut in i kopparkabel.

Det omvinda sker pa mottagarsidan, dd dppnas paketen i tur och ordning
och tillslut far, som i exemplet ovan, webbservern innehallet i " HTTP-paketet«.

3 Tillampningsprotokoll

De flesta »servrar« anvander tillimpningskiktet. En server dr en programvara
som bistar med en tjdnst, det kan t ex vara webbsidor eller e-post. En »klient«
dr den dator eller annan utrustning som kopplar upp sig mot en server.

Alla protokoll nedan anvander »TCP« paket.

3.1 SMTP

Alla har vi nog skickat ivdg ett e-brev eller tvd, och da har vi omedvetet an-
vant oss utav en del i »SMTP-protokollets« repertoar. SMTP dr en forkortning
for »Simple Mail Transfer Protocol«, och &r det protokoll som anvinds for
att transportera e-post. Transporterna sker mellan din e-postklient och SMTP-
servern sjdlv samt mellan SMTP-servrar da de skickar vidare e-posten till mot-
tagaren.

De maskiner som hanterar »SMTP« dr vanliga datorer med programvara
som forstar detta protokoll. Ndr man stéller in sin e-postklient sa skriver man
in vanligtvis ett namn pé den dator som ska fa den e-post man skickar ivag, t ex
»smtp.example.com«. Man brukar kalla tjansten f6r »mailserver« eller »mejlre-
la«.

Den port som en SMTP server jobbar pa &r vanligtvis »25«. Vi kommer nu
att bekanta oss ndrmare med den porten nir vi gar igenom nagra bitar av pro-
tokollet. Vi ska dven for egen hand skicka ivdg ett e-brev med hjalp utav SMTP-
protokollet.

Till detta sd behover vi anvidnda oss utav programmet »telnet«, det finns
med i alla moderna operativsystem och anvénds ifran kommandolédget (»com-
mand.exe« under Windows).

Den text som kommer frdn SMTP servern kan variera en del beroende pa
vilken mjukvara man anvander som mailserver men den numreriska status-
koden foljer en standard och det dr den som ens »mailprogram« bryr sig om.
Statuskod pa »1xx«, »2xx« samt »3xx« betyder att det dr »okej«, »4xx« dr tem-
porart fel (»f6rsok igen senare«) samt att »5xx« innebér att felet &r permanent
(»forsok inte fler génger«).



I detta exempel sd kopplar vi upp oss mot en e-postserver som ligger pa IP-
adressen »217.215.109.190« och heter »mail.zro.se«, vi skickar ett e-brev ifran
»patric.fors@nollan.pp.se« till »patric@zro.se« med drenderaden »Testar SMTP
manuellt« och »Meddelandet i brevet...<nyrad>Mvh Patric« som innehall.

Text ifran SMTP servern &r markerad i fet stil.

telnet mail.zro.se 25

Trying 217.215.109.190...
Connected to as5-4-6.sbn.s.bonet.se.
Escape character is "'

220 mail.zro.se ESMTP

HELO

250 mail.zro.se

MAIL From: patric.fors@nollan.pp.se
250 ok

RCPT To: patric@zro.se

250 ok

DATA

354 go ahead

From: patric.fors@nollan.pp.se

To: patric@zro.se

Subject: Testar SMTP manuellt

Meddelandet i brevet...
Mvh Patric

250 ok 1075992163 qp 13641
QUIT

221 mail.zro.se

Connection closed by foreign host.

Nu ska vi gé igenom steg for steg i vad vi precis gjorde. Alla »SMTP« kom-
mandon 4r endast fyra bokstaver ldnga sa »HELO« &r réttstavat.

1. »telnet mail.zro.se 25«, skapa en uppkoppling till SMTP servern pa »mail.zro.se«
med port »25«

2. Telnet skriver en del statusinformation innan uppkopplingen skett.

3. »220 mail.zro.se ESMTP«, hiar svarar SMTP servern med statuskod »220«
som innebdr att den ar redo.

4. Vi skriver ett »HELO« som hélsningsfras tillbaka.

5. »250 mail.zro.se«, betyder »okej, fortsdtt«. Nu borjar det som kallas for
»envelope«, man kan likna det med kuvertet med mottagare- och avsan-
dareadresser.

Vi fortsédtter med »MAIL From: patric.fors@nollan.pp.se« som avsdandare.
»250 ok«, anvdndaren dr godkénd, fortsétt.

Och vi fortsdtter med mottagaren »RCPT To: patric@zro.se«.

v x® N

»250 ok«, mottagaren dr godkénd, fortsatt.

10. Nu slutar »envelope« och vi kliver in i sjdlva e-brevet med »DATA«.



11. »354 go ahead«, dvs kor pd med resten utav e-brevet. Nu lyssnar den inte
efter kommandon liangre sa en ensam punkt (».«) férst pa en rad innebédr
att e-brevet ar slut.

12. Nu kan man sdga att vi skriver direkt pa pappreti kuvertet, typ »Hej Pa-
tricl« och avsdndaren uppe i hoger horn. Men pa SMTP sitt skriver man
»From: patric.fors@nollan.pp.se« och ndsta rad blir »To: patric@zro.se«
samt att raden under &r drendet for e-brevet »Subject: Testar SMTP ma-
nuellt«.

13. En tom rad skiljer ovan ifrdn sjdlva e-brevets innehall.
14. Nu kan vi skriva pd hur mycket som helst, detta &r e-brevets innehall.

15. En ensam punkt (».«) forst pa raden talar om att innehéllet &r slut, e-
brevet skickas ivig samt att SMTP-servern nu lyssnar pd SMTP-kommandon
igen. Nu kan du skicka ett till e-brev om du vill.

16. »250 ok 1075992163 qp 13641«, e-brevet fick ett »okej« och ndgra nummer
som hamnar i SMTP-serverns loggar.

17. Vi skriver »QUIT« och hoppar ur da vi dr klara med e-brevet.

En rétt konfigurerad SMTP-server hanterar endast e-post for sina anvéanda-
re/kunder. Den &r instélld sd att anvandarna kan skicka e-brev till alla motta-
gare, ett sa kallad »mejlreld«, samt att den endast tar emot e-brev utifran till
anvandarnas e-postadresser.

Detta dr mest for att forhindra sa kallad »spam« (kapitel 5.3.2). De flesta
har nog fatt oonskad e-post till sin ldda med reklam och det mest underliga
saker som de vill att man ska kopa eller webbsidor man ska besoka. Om en
SMTP-server tillater obehoriga skicka e-brev via sig for alla mojliga mottagare
sa kallas den for ett »Oppet reld« och det &r inte dnskvért for ndgon annan dn
de som skickar spam. En stor risk finns da att IP-adressen hamnar i svartalistor
och far svart att skicka e-post till de som filtrerar ut IP-adresser ifran listorna.

Anviand den SMTP server som du fatt utav din internetleverantér om du
vill testa ovanstdende men med andra avsdndare och mottagare utav e-brevet.

Nar bifogade filer liggs med sa kodas de om ifran att vara binéra till ren
text i ett speciellt format. Alla vanliga e-postklienter kan gora detta samt att de
kdnner igen flera olika format som de kan gora den omvéanda processen till en
binar fil.

3.2 POP3/IMAP

Aven ndgon av dessa stiller man in i sin e-postklient enligt det man fatt ifrdn
sin internetleverantor.

»POP3« dr det protokoll som anvénds for att hdmta hem sin e-post. Forkort-
ningen star for »Post Office Protocol« och version 3 utav den. POP3 anvénder
sig utav port »110«.



»IMAP« har samma funktionalitet men &r mindre vanlig hos internetleve-
rantorer dd man ldser e-posten direkt ifrdn servern istéllet for att hamta hem
den. Det innebdr att e-breven hela tiden tar plats pa internetleverantdrerns
harddiskar istéllet for sin egna.

Forkortningen »IMAP« star for »Internet Message Access Protocol«. IMAP
anvander port »143«.

Vi skulle kunna labba med protokollen manuellt likt det vi gjorde med
SMTP, men det finns risk att forlora e-post sa vi hoppar 6ver laborationen.

3.3 HTTP

Detta protokoll borde vara en aning mer kidnt dd namnet anvénds fér webba-
dresser, t ex »http://www.varmdo.fro.se«. Man kan dé gissa ritt s& enkelt att
protokollet dr det som all webbaserad trafik anvander sig utav. »HTTP« star
for »Hyper Text Transfer Protocol« och anvéander port »80«.

En webbserver &r vanligtvis en vanlig dator med programvara for att hante-
ra protokollet. En enda webbserver kan ta hand om flera foretags och kunders
webbsidor, t ex sd kan »http:/ /www.evensen.org« samt »http:/ /www.svart.com«
finnas pa samma webbserver.

De som har en internetbank &r vana att se »https:/ /« fore sin banks web-
badress. " HTTPS” « dr krypterad HTTP och forkortningen star for »Hyper Text
Transfer Protocol Secure«.

HTTPS anvénder sig utav kryptografiska certifikat, och nagra palitliga ve-
rifieringsforetags certifikat brukar finnas inbakade i webbldsaren. Dessa an-
vands for att pa ett sakert sitt avgora om man verkligen besoker ratt sida sa
maste webbldsaren verifiera certifikaten. Det gor den genom att jamfora webb-
sidans certifikat med verifieringsforetagets certifikat (pa natet) samt med den
inbakade. Skulle den se nagot fel sd meddelar webblédsaren det direkt. Var no-
ga nédr ni laser felmeddelanden ifrdn sikra webbsidor. Ndr webbsidan &r ve-
rifierad s kommer all kommunikation mellan den och din webblédsare vara
krypterad, dvs oldsbar f6r obehoriga.

HTTPS anvénder sig av en annan port d&n HTTP, och den ar »443«.

Vi ska titta ndrmare pd HTTP och testa lite manuellt for att se lite hur proto-
kollet fungerar. Aven denna géng “telnet” s& som nér vi testade SMTP (kapitel
3.1). Text ifrdn webbservern &r i fet stil.

telnet www.varmdo.fro.se 80
Trying 212.75.79.22...
Connected to thorild.fro.se.
Escape character is .
GET /index.htm HTTP/1.1
Host: www.varmdo.fro.se

HTTP/1.1 200 OK

Date: Thu, 05 Feb 2004 16:23:44 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux AuthMySQL/ 3.1
PHP/4.1.2 mod_perl/1.26

Last-Modified: Sun, 25 Jan 2004 12:03:52 GMT

ETag: "16c011-a41-4013b0a8"Accept-Ranges: bytes

Content-Length: 2625

Content-Type: text/html; charset=iso-8859-1
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<html xmins:o="urn:schemas-microsoft-com:office:offi ce"
xmins:w="urn:schemas-microsoft-com:office:word"xmin s=
"http://www.w3.0rg/TR/REC-html40">

<head>

<meta http-equiv=Content-Type content="text/html; char set=
windows-1252"><meta name=Progld content=Word.Document >
...och s& vidare...

Aven HTTP har statuskoder likt SMTP protokollet. »2xx« &dr »okej«, »3xx« dr
ompekare till annan webbplats, »4xx« visat att klienten gjort fel samt »5xx«
som indikerar webbserverfel. De flesta kdnner nog till felmeddelandet »404
Not Found« som anger att den énskade sidan inte finns att tillga.

1.

»telnet www.varmdo.fro.se 80« skapar uppkopplingen till webbservern
péa destinationsport »80«.

Telnetklienten meddelar att den férsoker skapa en uppkoppling samt hur
man kommer ur den.

Vi skriver »GET /index.htm HTTP /1.1« som innebdr hamta »index.htm«
ifrdn huvudkatalogen » / « samt med »HTTP« version »1.1«

Vi fortsdtter med att skriva »Host: www.varmdo.fro.se« for att tala om
vems webbsida vi vill himta hem »index.htm« ifran. Innan version 1.1
fanns utav HTTP-protokollet fa fick varje domén ha en egen IP-adress.
Man kan snabbt rdkna ut att om det skulle fortsatt sa skulle alla IP-
adresser snart ta slut. Nu riacker det med en enda IP-adress per webb-
server for alla doméaners webbsidor.

For att tala om att var begédran ar fardig sa behovs en tom rad med endast
vagnretur, dvs tryck pd RETURN eller ENTER knappen en gang extra.

Nu kommer information om vad det dr for webbserver, vilka funktioner
den stodjer samt sjalva HTML-koden! for webbsidan.

Efter en stund sa »sldpper« webbservern din forfragan och du kommer
tillbaka till kommandoliget. du kan dven trycka »ctrl-c«> om du vill bryta
den snabbare.

4 Mindre synliga delar

4.1

Binira tal

»Det finns 10 typer av personer, de som kan rdkna bindrt och de
som inte kan.«
Okéand

'HTML star for “Hyper Text Markup Language” och ar det sitt man beskriver hur en webbsida
ska se ut.
2Hall inne “Ctrl” kappen och tryck sedan pa “c”.

“_
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»Ettor och nollor« &r ett utryck som nédstan alla hort nar det géller datorer, och
det &r precis vad binéra tal ar.

De bestar utav ettor och nollor eftersom talbasen &r »2« istéllet for »10«
som den dr for vara mer vanliga decimala tal. Exempel pé bindra tal: »1001«
blir decimalt »9«, »11111110« blir »254«.

Vad menas da med »talbasen &r 2«? Jo, det finns tva (»0« samt »1«) mojliga
kombinationer for varje position jamfort med var decimala som har tio olika
(»0« till »9«). »Deci-« betyder »tio« och »bi-« betyder »tva«.

Varje position har dven sitt véarde, precis som i det decimala. En ensam trea
(»3«) dr inte lika mycket »vdard« som en trea f6ljt utav en nolla (»30«). Trean
foljt av nollan &r ju tio gdnger mer vard.

I binéra tal sa dubblas vardet for varje position, sd en ensam etta (»1«) dr
vart ett, en etta foljt utav en nolla (»10«) dr vérd tva osv.

For att fa hela vdrdet sa summerar man vardet pd alla positioner, precis
som i de decimala. Exempel »39« dr »30+9«, bindra »11« dr »10+01« (summan i
decimalt blir »3«).

Varje position i ett bindrt tal kallas for »bit«, dtta bitar kallas for en »byte«
eller »oktett«. Man brukar gruppera binéra tal i oktetter for lasbarhetens skull.
Som en kort 6verkurs sa kan jag dven ndmna att &ven hexadecimala tal &r en
vanlig gruppering i programmering, talbasen dr dd sexton och man gar fran 0
till 9 och fyller sedan pa med A till F for att skapa 16 mojliga kombinationer
per sifferposition.

Det maximala viardet som en byte kan ha dr »255« och det minsta &r givetvis
»0«, dvs »256« olika vdarden. For att beskriva storre tal sa anvénds flera bytes
brevid varann, t ex tva bytes blir sexton bitar och ett maxvérde pa »65535«
(»65536« olika virden).

Néar man beskriver storlekar och hastigheter sa ar det viktigt att man vet
vilken storhet och enhet man menar. Det som har blivit praxis dr att »B« star for
»byte« och »b« for »bit«. Ett exempel pa felaktig storlek dr »200 mb hérdisk«,
dvs »200 millibit harddisk, fyrtio stycken saddanna och vi dr uppe i en hel bytes
harddisk.

Datatermgruppen® har som rekommendation att skriva »byte« eller »bit«
for att fortydliga enheten.

Har foljer en tabell med en bytes alla positioner och varden.

|1 111 ]J1]1]1]1

|128 [ 64 [32 [16 [8]4]2] 1|

Exempel, »01101001 « blir decimalt »105«:

(0] iJolifolo]1]

[o]e64[32]o]8]ofo]1]

64+32+8+1=105

En liten paminnelse, en IP-adress har 32 bitar uppdelat pa fyra oktettet (mer
i kapitel 2).

Lite vanliga storheter:

3http: //www.nada.kth.se/dataterm/rek.html#a6
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| Storhet | Namn® | Sl-vdrde® | Vardeidatorvirlden® | Exempel |

k- kilo 1000 1024 56 kbit/s
M- mega 1000 000 1048 576 32 MByte
G- giga 1000 000 000 1073741 824 80 GByte
T- tera 1000 000 000 000 1099 511 627 776 2 TByte

4.2 Hastigheten pa nitverket

Nar man talar om hastigheter i ett nédt sa brukar man anvédnda ordet »band-
bredd«. Den hastighet man beskriver dr »rd« hastighet i bitar per sekund. Nér
man ldgger pa ett protokoll s som »TCP/IP« sé tar dven det en liten del av
bandbredden. Protokollet tar plats déarfor det beskriver vad som kommer, t ex
vem som ska ha paketet samt avsidndaren, typ utav paket, ordningsnummer
och sé sjdlva innehéllet.

Om det star »10 Mbit /s« sa innebdr det 1,25 Mbyte/s och med protokollet
palagt sa kan man f& ut en teoretisk maxhastighet pa ca 1 Mbyte/s.

4.3 Storlek pa nitverk

Nar man sdtter upp ett datorndtverk sa ar det inte bara den fysiska utrustning-
en som ska begrédnsa storleken pa nétet, man sitter 4ven en begrdnsning pa
hur médnga IP-adresser som det ska besta utav.

Anledningarna till en begransning kan vara manga men en vanlig ar for att
hardvara som jobbar pa lankskiktet gor en sa kallad »broadcast« for att fa reda
pa MAC-adressen (kapitel 2) for en viss IP-adress i samma nat. Det finns dven
andra protokoll som gor broadcast for att fa reda pa information. Sd med ett
for stort ndtverk sa kommer det att svamma 6ver utav alla dessa forfragningar.
Kallas lite elakt for »broadcast stormar«.

Det finns lite olika sétt att bendmna storlekarna, det vanligaste for nagra ar
sedan var att man pratade om »A-«, »B-« och »C-nét«. Ett »C-nét« dr minst med
256 st IP-adresser, »B-niat« har 65536 st och storst ar » A-ndt« med 16777216 st.

For att kunna veta vilken typ utav ndtverk som beskrivs sa behvs en »sub-
ndtmask«. Den ser ut som en IP-adress till skrivsittet men den beskriver med
hjalp utav atta (»255.0.0.0«) till tjugofyra (»255.255.255.0«) bindra ettor ifrdn
vanster hur stort ndtet dr. De bindra ettorna markerar hur stor del utav IP-
adressen som dr natet.

En IP-adress tillsammans med en subndtmask anger hur stort datornétet ar
samt att den &r en ndtadress for den utrustning man kopplat in. Med andra
ord s3 dr en del av IP-adressen nitet, och subnidtmasken beskriver hur stor den
delen &r.

Exempel.

| Typ | IP-adress for natet | Max IP-adresser | Natmask |
A 10.x.x.x 256*256*256=16777216 st 255.0.0.0
B 10.11.x.x 256*256=65536 st 255.255.0.0
C 10.11.12.x 256 st 255.255.255.0
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Skalan inte &r sa flexibel om man har en nétstorlek som inte passar in i
nagon utav dem. IP-adresserna skulle snabbt ta slut om man inte l6ste flexibi-
liteten. Darfor inférdes nagot som kallas »klasslosa ndt« som innebér att man
delar upp néten i ytterligare mindre delar.

Nu fick »subnidtmasken« dven beskriva delar utav » A-«, »B-« samt »C-ndten.
Denna gang sa behdver man inte fylla pad med &tta bitar at gdngen utan man
fyller bara pd med sa ménga binéra ettor ifrdn vanster si ldngt man behover
(glom inte att en IP-adress har max 32 bitar).

Om ni minns hur man rdknar ut bindra tal (kapitel 4.1) s& blir natmasken
enkelt att rikna ut. Atta stycken ettor (»11111111«) blir »255« och &r en vanlig
oktett i en ndtmask. S& om en nédtmasks sista oktett dr »11100000« sa blir hela
nidtmasken »255.255.255.224« om vi skulle ha delat upp ett »C-nét«.

Hur stort skulle da vart uppdelade »C-nét« bli, dvs hur manga IP-adresser
fér vi i det nya mindre nétet? Det ar rdtt sa enkelt att rdkna ut det med. Man
raknar summan pé de positioner till hoger i nditmasken som dr nollor som om
de vore ettor. 54 i vart exempel med »255.255.255.224« som nédtmask sa skulle
vi f& 32 st [P-adresser i det ndtverket (fem nollor).

Nu kan vi inte anvdnda oss utav alla 32 st, forsta och sista IP-adressen ar
reserverade for annat. Den forsta beskriver nédtverket och anvédnds inte av tra-
dition till maskiner &ven om det skulle kunna funka och den sista dr broadcas-
tadressen for nitet. Da blir det 30 st kvar att anvdnda for datorer och annat.

Vi far inte glomma att vi dven fér fler sma nat nér vi delar upp storre pa
detta sétt. Istallet for att ha 256 st ( 254 st anvandbara) IP-adresser i ett C-nat sa
har vi nu utav samma nét fatt 8 st ndt med 32 st IP-adresser vardera, dar 30 st
gdr att anvdnda. Det forsta nétet dr »x.x.x.0« till »x.x.x.31«, ndsta pa »x.x.x.32«
till »x.x.X.63« osv.

Om vi skulle dela upp det i &nnu mindre bitar, t ex med en ndtmask pa
»255.255.255.252« sa skulle vi fa 64 st ndt med 4 st IP-adresser vardera. Precis
som innan sd kan inte forsta och sista IP-adressen anvéndas s& det lamnar oss
med endast 2 st kvar per nit. Inte s méanga alls, da hela 128 st IP-adresser
»forsvinner« nér vi delade upp det i sa sma bitar. Det finns tillfdllen d& dessa
sma nit dr anvdndbara.

Att ange en ndtmask for att beskriva storleken blir lite otympligt efter en
stund sd ett annat skrivsétt finns som heter »CIDR«. CIDR stér for »Classless
Inter-Domain Routing« och anger de antalet bitar som star for storleken pa
nétverket. I vart exempel ovan dédr ndtmasken var »255.255.255.224« sa skulle
det std som » /27« i CIDR bendmning. Minns att en IP-adress bestar utav 32 st
bitar sd » /27« betyder att de forsta 27 st bitarna &r nétstorleken och de 5 st som
ar kvar blir de IP-adresser som kan anvindas for utrustning. For att forenkla
yttrligare sa brukar man hoppa 6ver att skriva de nollor som &r givna, t ex
»10.0.0.0/8«blir »10/8«.

Har ar en tabell med nédtmask, motsvarande CIDR samt hur manga IP-
adresser nétet bestar utav.
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| CIDR | Nétmask Nétmasken i bindr form Antal IP-adr.
/8 255.0.0.0 11111111.00000000.00000000.00000000 16777216
/9 255.128.0.0 11111111.10000000.00000000.00000000 8388608
/10 255.192.0.0 11111111.11000000.00000000.00000000 4194304
/11 255.224.0.0 11111111.11100000.00000000.00000000 2097152
/12 255.240.0.0 11111111.11110000.00000000.00000000 1048576
/13 255.248.0.0 11111111.11111000.00000000.00000000 524288
/14 255.252.0.0 11111111.11111100.00000000.00000000 262144
/15 255.254.0.0 11111111.11111110.00000000.00000000 131072
/16 255.255.0.0 11111111.11111111.00000000.00000000 65536
117 255.255.128.0 11111111.11111111.10000000.00000000 32768
/18 255.255.192.0 11111111.11111111.11000000.00000000 16384
/19 255.255.224.0 11111111.11111111.11100000.00000000 8192
/20 255.255.240.0 11111111.11111111.11110000.00000000 4096
/21 255.255.248.0 11111211.2111212111.11111000.00000000 2048
122 255.255.252.0 111112111.1112121111.11111100.00000000 1024
123 255.255.254.0 1111212111.11111222.11111110.00000000 512
124 255.255.255.0 11111111.111212111.11111111.00000000 256
125 255.255.255.128 1111212111.11111222.11111111.20000000 128
126 255.255.255.192 111121111.111121221.11111111.11000000 64
127 255.255.255.224 1111212111.11111222.11111111.11100000 32
128 255.255.255.240 111121111.111121221.111111211.11110000 16
129 255.255.255.248 11112121221.11111112.1221211111.11111000 8
/30 255.255.255.252 111121212121.11111112.122211111.11111100 4
/31 255.255.255.254 1111211212.11111112.12221111.11122210 2
/32 255.255.255.255 1111211121.11111112.122111111.1222221212 1
Exempel 1:

Nétet »192.168.7.0« och ndtmasken »255.255.255.0«kan skrivas »192.168.7.0 / 24«.
Natet har 256 st IP-adresser dér »0« och »255« inte kan anvindas utav nagon
utrustning.

Exempel 2:

Ett »192.168.0.0 /29« nit har natmasken »255.255.255.248« samt bestdr utav
8 st IP-adresser ifran »192.168.0.0« till »192.168.0.7« dar endast »192.168.0.1« till
»192.168.0.6« kan anvidndas. Natverksdelen utav IP-adressen dr markerad med

fet stil.
| IP-adress | IP-adressen bindrt | Nétmasken binart | Kommentar |

192.168.0.0 ...00000 000 ..11111 000 Natets adress
192.168.0.1 ...00000 001 ..11111 000 fri

192.168.0.2 ...00000 010 ..11111 000 fri

192.168.0.3 ...00000 011 ..11111 000 fri

192.168.0.4 ...00000 100 ..11111 000 fri

192.168.0.5 ...00000 101 ..11111 000 fri

192.168.0.6 ...00000 110 ..11111 000 fri

192.168.0.7 ..00000 111 ..11111 000 Broadcast adress
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Sé efterfoljande » /29« nit blir da:

| IP-adress | IP-adressen binart | Nétmasken binért Kommentar
192.168.0.8 ...00001 000 ..11111 000 Natets adress
192.168.0.9 ...00001 001 ..11111 000 fri
192.168.0.10 ...00001 010 ..11111 000 fri
192.168.0.11 ...00001 011 ..11111 000 fri
192.168.0.12 ...00001 100 ..11111 000 fri
192.168.0.13 ...00001 101 ..11111 000 fri
192.168.0.14 ...00001 110 ..11111 000 fri
192.168.0.15 ..00001 111 ..11111 000 Broadcast adress

43.1 Verktyg

Ovanstdende omvandlingar, samt en hel del annat finns det hjalpverkyg for pa
denna webbsida:

http://library.mobrien.com/net.shtmi

44 DHCP

Forkortningen »DHCP« star f6r »Dynamic Host Configuration Protocol« och
dr ett protokoll for att dela ut IP-adresser och andra instédllningar pa ett lokalt
nédtverk (LAN).

Man stéller in klienten fér dynamisk konfiguration och kopplar in den pa
nitet. Den kommer da att gora en broadcast pd LANet och en DHCP-server
kommer att svara med instéllningar for klienten.

Utan en DHCP-server sa maste man sjdlv konfigurera sin dator med ratt
instédllningar for att den ska kunna kommunicera med andra.

En DHCP-server finns som programvara i manga operativsystem samt dven
i hardvara (bredbands brandviggar). Den behovs konfigureras sa att den ger
ifrdn sig ratt instdllningar. Da det dr olika sitt att gora det for varje server sa
kommer denna text inte att ga igenom hur det gors. Vanliga instdllningar &r
DNS-servrar (kapitel 4.5), »default gateway« (kapitel 4.6), ndtmask samt vilka
IP-adresser den ska dela ut.

Klienten behéller IP-adressen tills halva lanetiden gétt ut, den gor da en
ny begédran om fornyelse direkt till DHCP-servern. Vanligtvis sd far klienten
samma IP-adress som innan eftersom DHCP-servern behaller en databas med
vilken MAC-adress (kapitel 2) som fatt IP-adressen, ofta dven efter att klienten
slutat férnya via DHCP. Forst dd ménga datorer &r anslutna till samma DHCP-
server och det dr stor omséttning kan IP-adressen variera ndr man skickar ut
en forfrdgan om IP-adress.

4.5 DNS

Nér du skriver in en webbadress som t ex »http://www.sssa.nu« vet normalt
inte datorn vartifran den ska hdamta webbsidan. Den behover en IP-adress och
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DN fixar den biten.

»Domain Name System« eller mer kiant som »DNS« kan liknas med nétver-
kets nummerupplysning. DNS 6versétter virdnamn sa som »www.sssa.nux« till
IP-adress samt tvartom.

Nar man slar upp IP-adress till virdnamn sa brukar man kalla det for »re-
versen« da det normala &r att fraga efter IP-adress.

For att kunna anvdnda en DNS-server s maste klienten ha en installd i
sina TCP/IP instédllningar. Har man automatisk konfigurering med hjalp utav
DHCP (kapitel 4.4) s& far man normalt sett DNS-instéllningarna dérifran.

DNS-strukturen ar hierarkisk, dédr »root-doméanen« ar hogst upp och vet
vilka DNS servrar som har hand om »toppdoménerna«. En toppdomén ar t
ex ».se«, ».com« eller » nu«. Toppdomadn-DNSen vet i sin tur vem som har
hand om doménerna som ligger under den, t ex »sssa.nu«. Sssa.nu-doménens
DNS-server kan svara med IP-adressen for »www.sssa.nu«. Det &r med andra
ord manga hanvisningar tills man kommer till den ratta »auktoritdra DNS-
servern« som har den information man frégar efter.

En DNS-server dr en programvara som finns till alla operativsystem. Tjans-
ten anvinder sig utav UDP-paket péd port 53, och bestar utav tva delar, en sa
kallad »resolver« och en auktoritar del.

Auktoritdra DNSer dr de som har originalinformationen om en eller flera
doméner, t ex »www.sssa.nu«. De har ingen kunskap om andra doméner dn
sina egna och svarar normalt sett inte pa frdgor som inte ror deras egna doma-
ner.

»Resolvern« ddremot dr den del som tar alla typer av DNS-férfragningar
och ger sig ut och fragar auktoritdra DNSer efter information. Den borjar med
att se om den svarat pa det nyligen genom att den letar i sin »cache« utav fragor
och svar. Finns den inte dér s foljer den hierakin och fyller pa sin cache med
information. Instillningarna pa sin dator for DNS &r alltid en resolver.

Varje DNS-uppslag stannar inte i en resolver hur lange som helst, det finns
en »bast-fore« tid som ndr den passerat ser till att den informationen slings
ifran cachen.

En DNS-server lagrar inte bara doméner och IP-adresser utan dven annan
information som t ex vilken dator som hanterar e-post fér doméanen.

Det finns dven idéer om att lagra information om telefonnummer och namn,
precis som en riktig nummerupplysning. Man kan sdga att DNS dr mycket
flexibel som uppslagsverk.

451 Verktyg

Nu ska vi testa och se vad man kan f& ut utav en DNS-server. Verktygen vi ska
anvinda heter »nslookup« och finns pa alla operativsystem. Det dr gammalt
och kommer snart att ersdttas med ndgot bittre, men for vara tester sa duger
det utmarkt.

Borja med att ga till kommandolaget, ett »skal« under Unix och »com-
mand.exe« for Windows. Resultatet ifran nslookup dr markerat med fet stil.
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Utskriften kan se lite olika ut beroende péa vilken version utav »nslookup« som
anvands.

Exempel 1:

Vi slar upp vilken IP-adress som »www.varmdo.fro.se« har.

nslookup www.varmdo.fro.se
Server: 192.168.42.1
Address: 192.168.42.1#53
Non-authoritative answer:
Name: www.varmdo.fro.se
Address: 212.75.79.22

En hel del information utéver den vi begidrde, men var inte orolig det hir reder
vi ut.

Nslookup talar forst om vilken DNS-resolver den fragat, med viardnamn
och IP-adress. Diarefter kommer informationen om att det 4r »non-authoritativex,
dvs att DNS-resolvern inte dr auktoritdr utan endast en resolver for det man
frdgat. Och sist &r sjdlva svaret pa var fraga, »212.75.79.22«.

Exempel 2:

Nu ska vi sl& upp reversen, dvs vardnamnet pa den IP-adress vi fick ovan
(»212.75.79.22«) innehar.

nslookup 212.75.79.22

Server: 192.168.42.1

Address: 192.168.42.1#53

Non-authoritative answer:

22.79.75.212.in-addr.arpa name = thorild.fro.se.

Nu ser svaret lite mer komplicerat ut och ingenstans ser vi »www.varmdo.fro.se«
som vi kanske trodde. Forsta delarna dr de samma som i exempel 1, men sjdlva
svaret ar inte det vi forvantade. Anledningen till det kan vara flera, dels s kan
flera vardnamn peka pa samma IP-adress eller s& dr uppslag och »reversen«
konfigurerad att svara olika.

I detta fall sa 4r det en webbadress sa det troliga dr att webbservern hante-
rar sidor for fler virdnamn d4n FRO Varmdoé. Dvs manga vardnamn pekar pa
samma IP-adress, men webbserverns »riktiga« vardnamn dr »thorild.fro.se«
som reversuppslagningen snillt berattar. Det dr inte alls ovanligt att ett namn
pekar pa flera IP-adresser eller att flera namn pekar pa samma IP-adress.

»in-addr.arpa« dr toppdoménen for reversuppslagningar. Eftersom doma-
ners och IP-adressers mest signifikanta del dr spegelviant mot varann sa har
man valt att vanda pd IP-adressen och ldgga till »in-addr.arpa« som toppdo-
man.

Den mest signifikanta delen i »thorild.fro.se« &dr ».se« och for IP-adressen
dr det »212«. En uppslagning for en revers blir dd detsamma som for ett do-
ménnamn. I detta fall sa fragar resolvern vem som &r auktoritdr for »212.in-
addr.arpa«, dédrefter »75.212.in-addr.arpa« osv.
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4.6 Routing

Vi har nu gatt igenom ménga protokoll och delar utav ett datornétverk, bindra
tal och annat som hor ihop. Men vi har dnnu inte bekrivit hur en dator eller
annan utrustning kan veta vart den ska skicka sina paket.

For att forenkla sa anvander vi liknelsen att varje IP-adress dr en vanlig
fysisk adress. Nér vi vet destinationen samt att vi redan kan var egna adress sa
behover vi en fardplan for resan. Routing 4r sjilva fiardplanen. Ar avsidndare
och mottagare utav ett IP-paket pad samma nétverk sa skickas paketet direkt
till mottagaren. Dar kommer ndtmasken in i bilden, det dr via ndtmasken som
klienten vet om den kan prata direkt med mottagaren eller om den maste fa
hjélp med transporten.

Nu &r routing sd smidigt att den anpassar firdplanen utefter vigen. Sa
om en »vig« plotsligt forsvinner s& kommer paketet 4ndd fram om alterna-
tiva vdgar finns. Routing &r faktiskt battre &n en fardplan eftersom varken av-
sdndare eller paketet sjdlv behover ta reda pa vart nésta riktning blir. Det gor
hard- eller mjukvara som kallas »routrar« som finns i varje steg mellan avsan-
dare och mottagare av paketet. De har en tabell som hela tiden uppdateras
om vilken vdg som &r bést just nu. Antalet steg, eller som det vanligtvis kallas
»routerhopp, varierar beroende pa avstand mellan nétverken.

En router kan vara hardvara som enbart &dr gjort for routing, annan hard-
vara som har fler funktioner utover routing eller till och med som ett simpelt
program i en dator.

Nar man konfigurerar sin dator sd att den blir en del utav ett nit s stéller
man dven in ndgot som brukar kallas »default gateway« eller »default router«.
Det ar dit som alla paket skickas om inte mottagaren finns pa samma nét som
man sjdlv dr pa.

Om vi ska ga tillbaka till liknelsen med fysiska adresser sd om jag ska ifrdn
Fisksétra till Gustavsbergs Centrum sa gar jag till min »default gateway« som
i detta fallet dr Saltsjobanans station (vi leker med tanken att det endast &r det
transportsétt som finns att tillgd). Vil pa Saltsjobanan sé far jag ndsta destina-
tion som blir tag taget till Slussen. Framme i Slussen sa far jag ndsta »hopp«
som dr buss 425 osv tills jag dr framme vid resans mal.

Skulle det vara ndgon storning i trafiken sa skulle »routern« ta reda pa vil-
ken vidg som da blir snabbast. T ex stopp for Saltsjobanan i Saltsjo-Jarla och jag
fér en ny »route« att ta buss 422 dérifran till Gustavsbergs Centrum.

For att beskriva hur en router kan veta hur den bast ska skicka paketet
sa behover vi ga in lite i detaljer hur storre ndtverk kopplade till Internet ar
organiserade. Vi flyttar oss upp i fagelperspektiv och tittar mer pa ett foretags
nitverk med alla dess komponenter som en enda enhet.

Natverken pa Internet dr uppdelade i tvd delar, den »yttre« delen dr den del
som ansluter till andras nédtverk och den »inre« &r foretagets alla egna nédtverk
och hanteras helt internt.

Hur »kopplar man in sig« i Internet? Vad ar Internet? Det kanske later som
stora djupa frdgor men svaret ar rétt sa enkelt. Det finns inte en punkt som
ar Internet utan det &r massor med nitverk som dr sammankopplade pa flera
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punkter. Vissa punkter dr samlingspunkter for manga natverk, de kallas for
»GIX« (»Global Internet Exchange«) eller »peeringpunkt«.

Alla ndtverk kopplade till Internet som en stor internetleveranttr, mycket
stort foretag eller organisation innehar dr samlade i ett unikt » AS-nummer«
(»Autonomous System«). AS-numret blir en typ utav samlingsadress for alla
dess nitverk.

Natverken utbyter AS-nummer med tillhérande IP-ndt med varann dar de
dr ssmmankopplade, kan vara pé fler stillen. De utbyter d4ven AS-nummer f6r
andra nét dn sig sjdlv. Detta innebdr att varje AS-ndt far en tillgang till alla AS-
nummer och hur langt bort de ér.

Dessa tabeller blir unika for alla AS-nét och som ni forstar sd uppdateras de
konstant.

Om vi ska atergd dnnu en géng till liknelsen med fysiska verkligheten s
kan man likna en peeringpunkt med Arlanda dér olika stora »nédt« (lander) av
trafik mots. Detta protokoll kallas for »BGP« dédr forkortningen star for »Border
Gateway Protocol«.

Inom ett AS-nitverk sd anvands en mer dynamisk och detaljerad bild hur
allt &r sammankopplat. Dar utbyter routrarna information med ett annat pro-
tokoll t.ex ett som heter »OSPF« (»Open Shortest Path First«). Med var liknelse
igen sd ar detta Slussen eller T-Centralen, dvs information om trafikvigar inom
landet.

BGP 4r med andra ord mer »grovt« och OSPF mer i detalj. Om du reser till
London sa dr det OSPF till Arlanda med kollektivtrafik eller ArlandaExpress,
och BGP till Heathrow i London (information om trafikvagar utomrikes).

Sjdlvklart s& kan man dven stdlla en route manuellt, det kallas en »statisk
route« och anvénds bland annat da den inte ska fordndras oavsett vad som
hiander i ndtverket eller i de fall da det helt enkelt bara kan se ut pa ett vis.

4.6.1 Verktyg

Kan man se hur ens routing ser ut? Givetvis dr det méjligt med lite verktyg. Det
verktyg vi ska anvinda forst heter passande nog »traceroute«. Under Windows
sd ar det forkortat till »tracert«. Starta »command.exe« under Windows eller
valfritt skal under Unix. Resultatet ifrdn traceroute d4r markerat med fet stil.
Traceroute exempel under Windows (med radbrytningar for vissa IP-adresser):

C:\>tracert aristotle.algonet.se
Tracing route to aristotle.algonet.se [213.150.135.238]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 ms seven.bzt.dmz [192.168.42.1]

2 27 ms 14 ms 13 ms 217.215.109.1

3 14 ms 14 ms 13 ms ar2sbkl-geth0-0-0.fre.skanova.net
[217.209.228.69]

4 14 ms 13 ms 13 ms fre-d2-geth7-1.se.telia.net
[217.209.228.65]

5 13 ms 14 ms 13 ms hy-cl-posll-1.se.telia.net
[217.209.228.5]

6 14 ms 14 ms 13 ms hy-peerl-pos3-0.se.telia.net
[194.17.167.146]

7 15 ms 14 ms 15 ms netnod-ix-ge-b-sth.utfors.net
[194.68.128.66]
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8 15 ms 15 ms 15 ms ge-0-0-0.se-sthms001-pe-1.tu.telenor.n et
[212.105.101.198]
9 15 ms 16 ms 15 ms ti600000b051-ge4-2.ti.telenor.net
[148.122.8.13]
10 16 ms 16 ms 15 ms ti600000a180-ge2-3.ti.telenor.net
[146.172.116.131]
11 17 ms 16 ms 40 ms 213-150-130-42.telenor.se
[213.150.130.42]
12 17 ms 17 ms 17 ms aristotle.algonet.se
[213.150.135.238]
Trace complete.

Ovan ser vi alla routrar som ett paket ifran min dator till »aristotle.algonet.se«
just nu tar sig igenom. Vigen tillbaka ifran aristotle kan vara en helt annan, det
kallas »assymetrisk routing« och &r rétt sa vanligt.
Med hjdlp utav »netstat« sa kan vi se den routing tabell som datorn har.
Att se sin routing tabell:

C:\>netstat -r
Route Table

Interface List

OXL oo MS TCP Loopback interfac e

0x2 ...00 dO b7 06 bO e8 ...... Intel(R) PRO/100+ Management A dapter - Pack
et Scheduler Miniport

Active Routes:

Network Destination Netmask Gateway Interface  Metric
0.0.0.0 0.0.0.0 192.168.42.1 192.168.42.210 20
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.42.0 255.255.255.0 192.168.42.210 192.168.42.2 10 20
192.168.42.210 255.255.255.255 127.0.0.1 127.0.0.1 20
192.168.42.255 255.255.255.255 192.168.42.210 192.168. 42.210 20
224.0.0.0 240.0.0.0 192.168.42.210 192.168.42.210 20
255.255.255.255 255.255.255.255 192.168.42.210 192.168 .42.210 1
Default Gateway: 192.168.42.1

Persistent Routes: None

Ovan sa ser vi forst en lista pa alla anslutna »interface«, dvs niatverkskort, som
datorn har. Darunder de nat och nidtmask for ndten samt vilken »Gateway« ,
dvs router, som dr mottagare for det. En »Persistent route« dr det samma som
»statisk route«.

Kan ni se vilken IP-adress som min brandvagg har?

4.7 Speciella nit

Vi ska nu ta upp IP-adresser med lite speciell innebord, s& som »privata nét«
och den »egna vdrddatorn«. Betydligt mer information om dessa speciella nét
hittar du i RFC 3330.

4.7.1 Privata nit

»Privata nét« ar precis som det later, dvs de nit som inte routas pa Internet utan
endast i sitt egna nét. Det innebér att flera kan anvdnda samma IP-adresser

"http:/ /www.faqs.org/rfcs/rfc3330.html
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utan att de »krockar« pa Internet.

Privata nét dr ndgot som alla, 4ven foretag, kan anvéanda pa sitt nét sa lange
routing for dem inte annonseras utanfor sina egna natgranser. For att denna
annonsering ska raka ske mdste man konfigurera sin router véldigt felaktigt.

Nar man kopplar ett ndtverk som anvénder privata adresser sa maste man
anvénda sid utav NAT (kapitel 5.2.1)

Har ar den adressrymd som ér allokerad for privat/internt bruk:

| IP-I‘ymd | CIDR | Antal IP-adresser |
10.0.0.0 - 10.255.255.255 10/8 16777216
172.16.0.0 - 172.31.255.255 172.16/12 1048576
192.168.0.0 - 192.168.255.255 | 192.168/16 65536
4.7.2 127.0.0.1

IP-adressen »127.0.0.1« eller namnet »localhost« kanske ser bekant ut. Anled-
ningen dr ratt sd enkel, all utrustning som anvander IP-adresser har den som
sin egna adress. Denna adress kallas f6r »loopback« da den pekar pa sig sjdlv.

Nu ér det inte enbart 127.0.0.1 som har den speciella funktionen utan hela
127.0.0.0/8 nétet. Om ni inte minns CIDR sd kan vi fuska lite och skriva pa
annat satt: 127.0.0.0 till 127.255.255.255. Med andra ord sé ar det vildigt manga
IP-adresser som dr loopback. Man har dock valt att anvdnda »127.0.0.1«. Prova
att »pinga« (se nésta kapitel) sa ser ni.

Man kan undra vilken nytta en loopback adress har. Den underlédttar myc-
ket ndr man ska sitta upp tjanster som endast ska kunna gé att nad lokalt av
utrustningen sjalv. Eller for »torrkérning« utav en tjanst som ska kunna bli na-
bar via nétet.

4.8 ICMP

ICMP ér ett statusprotokoll for IP-baserade nét. Den skickar information till
avsidndaren om ndgot gatt fel eller ett resultat om man begért en test. Sjdlva
forkortningen stér for »Internet Control Message Protocol«.

Vanligast dr att man anvédnder verktyget »ping« for att diagnostisera, da
skickas ett ICMP »echo request« paket som far ett ICMP »echo reply« tillbaka.
Andra ICMP meddelanden &r »Destination Unreachable« som skickas nér IP-
paket skickats ivdg men en router langst vigen inte hittar till mottagaren.

Négot som alla IP-paket har &r »time to live« (dven kallat »TTL«) som &r en
siffra hur linge paketet far »leva« pa natet. Siffran sdtts utav avsidndaren och
varje router paketet passerar minskar denna siffra med ett. Nér den dr nere pa
noll och inte natt fram till mottagaren sa skickas ett ICMP »Time Exceeded«
tillbaka till avsdndaren samt att IP-paketet sldngs. Forklaringen till TTL &r en-
kel, vilsna paket som skickas ska inte fa leva i evigheter susandes fram och
tillbaka utan hitta ndgon mottagare.

Traceroute gar ut pa att man skickar ett paket med TTL=1 och ser vilken
router som angav att TTL numera hade natt 0, ddrefter ett paket med TTL=2
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osv tills man ndr slutdestinationen.
ICMP paket skickas precis som UDP vind fér vag, ingen kontroll om det
kommit fram eller tappats bort péd vigen.

4.8.1 Verktyg

Hir ska »ping« f& visa vad den gér for. Aven som i de andra labborationerna
sa behovs ett kommandoskal. Starta »command.exe« under Windows eller ditt
favoritskal i Unix. Utskriften och véxlarna for ping varierar efter operativsy-
stem. Den jag valt i exemplet nedan dr ifrdn Windows. Resultatet ifrdn ping dr
markerat med fet stil.

Exempel 1:

Vi borjar med att gora en enkel ping mot ett virdnamn eller IP-adress.

C:\>ping kairos.algonet.se
Pinging kairos.algonet.se [213.150.135.237] with 32 byte s of data:
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Ping statistics for 213.150.135.237:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 16ms, Maximum = 17ms, Average = 16ms

Utskriften visar att det i snitt var 16 ms mellan min dator och den jag »ping-
ade«. Fyra ICMP echo request paket skickades och lika mdnga kom tillbaka,
dvs »0% loss«. Skulle det vara htg belastning eller routingproblem i nét eller
utrustning ndgonstans péd viagen sa kan man tappa paket, och det syns tydligt
isvaret.

Exempel 2:

Vi kanske inte tycker att hela fyra paket dr en bra grund for statistik eller
diagnos sa vi vill skicka fler. Denna ping kommer att fortsétta till man avbryter
igenom att trycka ctrl-c .

C:\>ping -t kairos.algonet.se
Pinging kairos.algonet.se [213.150.135.237] with 32 byte s of data:
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=16ms TTL=245
Reply from 213.150.135.237: bytes=32 time=17ms TTL=245
Ping statistics for 213.150.135.237:

Packets: Sent = 11, Received = 11, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 17ms, Average = 16ms
Control-C*"C

Nu har vi betydligt fler paket att bygga statistik pa. Jag nimde inte att &ven
storleken pé dessa paket kan fordndras, i detta fall 4r de 32 bytes, men det far
ni klura sjalva.
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5 Sikerhet

»Security is a process, not a product.«
Bruce Schneier

Vad ar datorsikerhet? Ar det fysisk tillgang till datorn, vilka som far anvanda
den eller 4r det utnyttjande av fel i program eller nitverk? Nagon hindrar dina
néttjanster? Datorns driftsdkerhet? Eller 4r det kanske att man spar en kopia
av viktiga dokument pa CD?

Det dr allt ovan! Man vill inte att nigon kommer at sin personliga informa-
tion, foretagsfiler eller annat viktigt man spar pa sin dator. Om datorn kraschar
och man forlorar veckor eller manaders jobb sd dr man tacksam om man har
en kopia sparad péd annan plats.

Aven om man inte har ndgot alls p4 sin dator sd drabbas man om den ra-
deras helt. Man tappar tid som kunde utnyttjas till roligare saker. Eller det kan
till och med vara sa att sin egna dator anvdnds utav obehorig for att gora in-
trang eller annat obehagligt mot annan eller en sjdlv. Vems IP-adress tror du da
loggas?

De @mnen som kommer att tas upp nedan skiljer sig inte sa mycket ifran
vardaglig sdkerhet. De flesta har bra 14s pa ytterdorren och halvbra pé bilen, de
flesta har brand-, bil- eller huslarm, ndgra har fatt bluffakturor till sitt foretag,
vi far alla reklam med posten samt att vi stdnger och laser alla dorrar nar vi gar
hemifran.

Det dr ocksa sa att vi ldser om oss av flera skil pd samma géng. Givetvis vill
vi inte bli av med vér bil vi kopt fér dyra pengar, men dven om vi vunnit bilen
pa lotteriet sa skulle vi inte vilja att ndgon stal den. I det mest extrema ytterlig-
hetsfall dir vi kunde fa en ny bil gratis om den gamla forsvann, sa skulle &nda
inte vilja att nagon stal var bil och anvinde den som flyktbil vid ett bankran. Pa
samma vis bor man se om sin dator och det data man har pa den, for 4ven om
det kanske gér att dterskapa eller dterinstallera det som finns dér s& ska man
inte ge ndgon annan chansen att missbruka sin egen maskin.

5.1 Losenord

Losenord kan liknas med 1s. Har vi endast ett kvastskaft lutat mot ytterdorren
sd dr det ingen 6verraskning om tjuven kommer in utan problem.

Man ska byta losenord ett par ganger per ar eller dd man har en liten miss-
tanke om att det kanske kommit i orédtta hdnder. Byt 1osenord oftare om du
anvinder det pa internetkaffér eller om du varit utomlands och ldst din e-
post med ditt e-postprogram. Anledningen é&r att e-post anviander vanligtvis
l6senord i klartext samt att internetkafféer ar utsatta platser for intrdng.

Ett tips for att inte 1dsa sig ute, pd grund av att man glomt bort 16senordet,
dr att skriva ner de pa ett papper och stoppa ner det i ett kuvert som man
forseglar och skriver sin namnteckning och datum pa. Detta kuvert ska sedan
lasas in pa ett sikert stélle.

Har ar nédgra tips pa hur man kan komponera ihop ett bra l6senord:
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Det &r inte ett eller flera ord ifran en ordbok oavsett sprék eller ovanlighet.

Det ar inte ett ord foljt utav eller pabérjas med nummer, slumpmaéssiga
bokstiver eller tecken.

Det ar inte enbart siffror.

Det ar inte ndgot monster péd tangentbordet.

Det ar inte din dators namn, marke eller modellnamn.

Det ar inte ndgot inloggningsnamn.

Det ar inte ndgon halvhemlig information som t.ex personnummer...

Det ska inte gé att gissa, som t.ex namn pé en kandis, arstiden, manaden
eller kombination utav manad och ar.

Det ska inte vara nagot med personlig anknytning, som t ex din hunds
namn, favorit godis, registreringsnumret pa bilen...

Det ska inte vara bendmnt som ett »bra l6senord« i ndgon bok, webbsida,
dokument eller annat publicerat.

Det &r infe nagot som du skulle kunna skicka i klartext till ndgon, som
t.ex anviandarnamn, e-postadress, kontonummer, postadress...

Det dr inte nagot utav ovan dér bokstav eller siffra dr utbytt mot liknande,
som t ex »i« till »l«, »0« till »0« (noll), » V« till »5«...

Det dr inte ndgot utav ovan i annan form sé som spegelvint, dubbelt eller
annan forandring.

Det ska vara langre &n 8 tecken, helst lingre &n 12.

Det ska innehdlla gemener, versaler, andra tecken &n bokstéver, siffror...

Populdra papper att spara losenord pa ar gula notispapper och favoritplatsen
kan vara pa skdrmen eller under tangentbordet. Basta platsen dr som jag skrev
ovan men om man inte orkar spratta upp kuvertet hela tiden for att det ar svart
att minnas alla 4711 st olika l6senord sd kan man ligga de i krypterad form i
sin dator.

Min rekommendation &r »Password Safe« ifran:

http://www.schneier.com/passsafe.html
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5.2 Natverk
5.2.1 NAT

»NAT« betyder »Network Address Translation« och &r IP-adressoversattning
med flera anvandningsomraden.

Ett dr att ansluta flera datorer till en internetanslutning ndr man har fatt
farre IP-adresser &n vad man har datorer. NAT sker da i routern eller brand-
vdggen som internetanslutningen dr kopplad till. IP-adressen f6r avsdndaren
byts uti paketet. Sa trafiken ifrdn routern kommer da att ha en annan IP-adress
som avsidndare dn den riktiga lokalt pa natverket. Allt fors in i tabell och det
omvainda sker pa végen tillbaka.

Ett annat anvandningsomrade for NAT &r att gomma och skydda de riktiga
IP-adresserna man har pa sitt natverk samt forsvara andra »utifran« att ansluta
sig till ndtverket. Med andra ord en enklare brandvigg (se nésta kapitel).

Oftast sd anviands privata nét (kapitel 4.7.1) pa insidan routern.

5.2.2 Brandvigg

Négon sa att en brandvégg inte dr ndgot mer &n en »router med attityd«. En
kort men korrekt beskrivning.

Nu har inte en brandvagg alla finesser som en router har, men den har
istdllet ndgra andra funktioner som gor att namnet passar bra.

En brandvaggs huvuduppgift dr att st emot intrdngsforsok likt en »riktig«
brandvigg ska std emot brand. Den riktiga brandvéaggen dr sdkerhetsklassad
att klara utav brand ett visst antal minuter, s& parallellen med nétverksbrand-
vdggen dr att den inte stoppar allt...

Brandvaggen stoppar allt utan regler. Dessa regler talar om vilken trafik
som dr tilliten samt at vilket hall den far floda. Beroende pa hur avancerad
brandviggen &r sa kan man konfigurera reglerna till att tillata eller stoppa allt
ifrdn en IP-adress och port till vilket innehall pa webbsida som fér visas.

e Personlig brandvigg, typ »ZoneAlarm«.

e Brandvigg pa ndtverksskiktet, dessa filtrerar pa IP-adress samt port, typ
»Packet Filter« i OpenBSD.

e Brandvigg pa tillimpningsskiktet, dessa filtrerar pd innehall i webbsida
eller e-brev, typ »webproxy« for surfning eller »Checkpoint Firewall-1«
(som dven jobbar pé andra skikt).

En personlig brandvagg har redan en regeluppséttning som passar de flesta
samt att den anpassar dessa regler med fragor till anvdndaren. De jobbar pa
nétverksskiktet men for dven en tabell pa vilka applikationer som kommuni-
cerar pa nitverket. Man kan da se om »notepad.exe« plotsligt far for sig att
skicka ivég paket till ndgon IP-adress pa Internet (troligtvis har ndgon bytt ut
originalet). Personliga brandvéggar finns i gratis versioner att himta hem ifrdn
Internet.
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Brandvaggar som jobbar pa nitverkskiktet krdver ndstan ingen processor-
kraft alls. De kan med litthet klara utav en stor méngd trafik pa den billigaste
processorn idag. Aven gamla 486:0r jobbar idag som paketfiltrerande brand-
vaggar.

Den dyraste och mest komplicerade brandvéggen dr den som jobbar pa
tillampningsskiktet. Dels kostar mjukvaran en hel del samt att hdrdvaran be-
hover vara betydligt snabbare &n paketfiltrerande. Dessa brandvéggar riaknas
som de bédsta dd man kan filtrera pa tillimpningsskiktet samt att den har spe-
ciella tillimpningsprogram som jobbar som mellanhand samt analyserar pro-
tokollet efter fel.

5.3 E-post
5.3.1 Virus, maskar, trojanska histar och annan ohyra

Dessa behover knappast ndgon forklaring da alla nagon gang fétt eller hort
talas om dessa elakingar. Kan dock ta upp ndgra viktiga punkter som kanske
dr mer okanda.

Jag buntar ihop virus, trojanska héstar, spionprogram och maskar i namnet
»skadeprogram« (engelskans »malware«).

Antivirusprogram skyddar, men skyddar inte alltid. Nar ett nytt skadepro-
gram »slapps« ut i det fria s mdste antivirusforetagen forst fa tag pa det innan
de kan stoppa in ett skydd i sin databas. De maste dven analysera och skapa ett
»fingeravtryck« samt uppdatera databasen for antivirusprogrammet. Det kan
ta ndgra timmar innan allt &r gjort.

Du maste sedan uppdatera ditt antivirusprogram sa att din dator far den
senaste databasen. Detta bor goras dagligen om man vill ha skydd.

Skadeprogrammen kan orsaka en hel del mer &n man kanske kan tro. Till
en borjan sa var de mer »ofarliga« dn idag. For att nimna nagra saker som de
kan gora idag, forutom att sprida sig via filer, natverk, e-post och ICQ sa ar det:

e Oppnar upp majligheten att skicka e-post via din dator. Nagra skadepro-
gram har dven en helt egen e-postserver inbyggd.

e Spela in l6senord via tangentbordet och skicka de till skaparen av skade-
programmet via e-post eller annat sétt.

e Radera filer, alla eller t.ex bara Office filer.

e Oppna portar s4 att datorn kan anvandas som mellanhand for surfning
eller intrdng. Din IP-adress star dd som avsdndaren i dessa paket.

e »DDoS« som star for »Distributed Denial of Service«. En mycket avan-
cerad och kraftfull form utav tjansteblockering. En DDoS attack bestar
utav massor med infekterade datorer som styrs utav en »herre«. Dessa
»slavar« kan da helt sla ut ett stort foretags nétverk eller t.ex webbserver.

e Automatisk intrdng hos andra i andra tjanster och sedan skicka resultatet
tillbaka till skaparen av skadeprogrammet.
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e Sprida dina filer via e-post till alla e-postadresser den far tag pa.
e Radera BIOS s att datorn blir helt obrukbar.

o Tidsbomb, inget sker forrdn ett visst datum och klockslag och sedan kan
nagot utav ovan intréffa.

Spionprogram har en annan funktion dn de jag beskrivit ovan. De kan rikta
om ldnkar sé att du kommer till deras webbsidor eller Sppnar nya fonster med
reklam. Ens webbsurf vanor analyseras och skickas till féretag som anvéander
det till att tjdna pengar. Dessa program stiller dven till med sega ner surfningen
samt krascher for program och operativsystem.

Som jag skrev i inledningen till detta kapitel sa kan man inte skydda sig
helt. Man maste dagligen uppdatera sitt antivirusprogram samt vara mycket
vaksam p4 de filer man fér skickat till sig 4&ven om det 4r ett kint namn. Ar man
minsta tveksam s& ar det battre att ringa upp personen som star som avsandare
eller vanta en vecka innan man tittar ndrmare pa det.

Skadeprogram sa som virus utnyttjar manniskans nyfikenhet, tillit och vilja
att hjdlpa till. S& var vaksam ndr far ett e-brev eller annat som tycker att du
ska starta programmet for att det dr sd vackert, eller skicka ditt I6senord for att
internetleverantoren slarvat bort det.

Det finns enligt Symantec ~67000 olika virus varav den absolut stérsta ma-
joriteten dr for Windows. Sa om ni anvinder det operativsystemet sa rekom-
menderar jag starkt att installera antivirusprogram.

Har ni inte rad till ett kommersiellt sa finns det lite enklare att ladda ner
utan kostnad ifran dessa leverantorer:

e AVG Anti-Virus ifran http:/ /www.grisoft.com/
e AntiVir Personal Edition ifrdn http://www.freeav.com/

Tyvarr sa har inte ménga tillverkare utav antivirusprogram lagt med spionpro-
gram till deras databas. Man maste d& anvinda sig utav dnnu ett till program
for att »stdda« i sin dator. »Spybot« och » Ad-aware« &r namn pa tva utav dessa
som kan stdda upp i datorn. Aven dessa program bér uppdateras, dock inte
lika ofta som ett antivirusprogram.

e Spybot ifrdn http:/ /www.spybot.info/

o Ad-aware ifrdn http:/ /www.lavasoft.de/

5.3.2 Spam

Spam &r dven det nagot oonskat i sin e-brevldda. Odnskad kommersiell reklam
om sexprodukter eller piratkopierade program ar inte helt ovanligt. Man 6ns-
kar att man enkelt kunde sitta upp en »ingen reklam tack!«, och slippa allt.
Men sa enkelt dr det inte. Andra dtgérder d4r nodvandiga om man vill mins-
ka méangden »brus« i sin e-postldda.
Frén och med forsta april 2004 sa ar det forbjudet att skicka e-postreklam
inom hela EU. Du kan anméla 6vertradelser pa:
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http://www.epostreklam.konsumentverket.se/

For att minska mangden dnnu mer sd kan man anvinda sig utav en internetle-
verantor som filtrerar direkt i deras e-postservrar.

Det gér dven att filtrera sjilv om man anvénder t.ex »Mozilla<® som sin e-
postklient. Dessa filter lar sig vad som dr spam med hjélp utav statistisk analys
utav orden. Da markerar bara de e-brev som du vet dr spam och pé det séttet
lar sig programmet. Aven andra e-postklienter har denna finess.

Aven om det star i spam e-brevet att man ska anmila uttridelse ut deras
utskick sd gor det aldrig! Det &r bara ett séitt for dem att veta att just din e-
postadress dr en som nagon laser.

Till och med spam med bilder gor att de vet att din e-postadress &r valid.
Bilderna ligger inte med i e-brevet utan pa en webbserver samt att en unik kod
laggs med i adressen till bilden. Nar du 6ppnar upp e-brevet sa kommer din
e-postklient att gd ut pa Internet och hamta hem bilden ifrdn just den adressen
med unika koden. De kan da koppla din e-postadress med unika koden och pa
det sidttet veta att e-postadressen dr nagot att skicka mer till.

E-postadresserna far spammarna via webbsidor, inldgg i nyhetsgrupper, vi-
rus, direktmeddelandetjénster (ICQ, MSN) samt att de provar sig fram genom
att bygga ihop sannolika e-postadresser till redan kinda domadnnamn.

5.4 Operativsystem
5.4.1 “Patcha”

Ett kant citat dr »alla program 6ver 10 rader har fel i sig«. S& man ska halla sina
datorer uppdaterade!

Att uppdatera program och operativsystem kallas »patcha«. Ordet kommer
ifrdn engelskans »patch« som betyder »lappa« och det &r precis det man gor,
man lappar dver sikerhetshalen. Aven patchar for driftsikerheten finns med i
dessa uppdateringar.

Skulle ytterdorren eller ett fonster plotsligt vara svart att stdinga s& kdnner
nog alla ett visst obehag. Men nir det géller datorer sa ar det svarare att médrka
om en sdkerhetsbrist plotsligt finns dér.

Ga med i e-postlistor for din viktiga mjukvara eller operativsystem. De fles-
ta tillverkare har en som enbart anvidnds nir en viktig produktuppdatering
skett. Da kan man lattare veta att det dr dags att hamta hem uppdateringar.

Vill man inte ga med i e-postlistor s& far man besoka deras webbsidor med
jamna mellanrum for att se om man maste gora ndgon atgard.

Hémta inte hem uppdateringar eller nya versioner av programvara ifran
andra &n tillverkaren!

8http: //www.mozilla.org/
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5.4.2 Aktiva tjinster

Vindsfonstret, killardorren, koksingangen eller balkongvéagen ar vilkdnda vagar
som tjuvar eller andra skurkar tar nér de ska in i ett hus eller lagenhet.

Samma sak galler for datorer, sting alla onodiga tjdnster som inte anvands
eller anvénds véldigt sallan.

Inget nytt hus har alla fonster och dorrar 0ppna nér det star tomt, men
nagra operativsystem har alla tjanster igdng ifran start.

Det innebér att det till och med kan bli svart att hinna patcha det nya ope-
rativsystemet utan att fa intrdng under tiden, om man gor det via Internet.

Lar dig hur du stianger utav och slar pa tjdnsterna for det operativsystem
du anvdnder. En mycket kort lista pa vart du hittar det for ditt operativsystem:

Windows Detta géller »2000« samt »XP«. Klicka med hoger musknapp pa
»My Computer« och vilj »Manage«, expandera sedan »Services and Ap-
plications« och klicka pa »Services«. For varje tjanst som du vill avak-
tivera sd klickar da med hoger musknapp och viljer »Disabled« under
»Startup type«. Ett tips dr att till en borjan endast stoppa tjansten genom
att klicka pa »Stop« knappen. Det bor goras om man &r osdker pa vad
tjansten har for syfte.

Unix Eftersom det finns sa manga versioner utav Unix sa tar jag bara upp
det som vanligtvis dr gemensamt for dem. Kommentera alla tjanster som
inte ska vara aktiva i »/etc/inetd.conf« genom att skriva ett »#« forst pa
raden. Spara filen och starta om »inetd« med en »kill -HUP pid« dar pid
ar processid for »inetd«.

Mac Som numera kor under namnet »Mac OS X« och bygger pa Unix. Valdigt
fa nabara tjdnster dr igang efter installation sa inget behovs stangas utav.
Om du vill verifiera eller sla pa tjanster sa ga in i »Systeminstéllningar«
och klicka pa »Fildelning«. Aven den interna brandviggen kan slas pa
dar,

Notera dven att nagra operativsystem slar pa avstingda tjdnster efter att man

patchat operativsystemet.

5.5 Saidkra sin utrustning

En kort checklista for nyinstallation:
1. Lat inte datorn vara inkopplad i ndgot nitverk.
2. Installera operativsystem.

3. Patcha operativsystemet om mojligt via CD eller liknande (brann patchar
pa CD).

4. Sting av tjdnster som aldrig eller sillan behovs.
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Installera antivirusprogram om du kor Windows.
Uppdatera virusprogram via CD eller liknande.
Installera 6vrig mjukvara.

Verifiera dn en gang att inte onoddiga tjanster ar aktiva.

GOor en viruskontroll utav hela harddisken.

10. Koppla in datorn pé nétverket.
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